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1. INTRODUCCION

El Departamento Administrativo de la Defensoria del Espacio Publico ha identificado la
informacion como uno de los activos mas importantes y criticos para el desarrollo de sus
funciones, y acorde con las politicas establecidas por el Gobierno Nacional, la entidad
implementa el SGSI, siguiendo los lineamientos del MSPI dictados por MinTIC.

EL SGSI del Departamento Administrativo de la Defensoria del Espacio Publico adopta la guia
para la identificacion y valoracion de los activos de informacion, la guia para la evaluacion y
tratamiento de los riesgos y la guia para la definicion y maduracion del MSPI definidas por el
MinTIC. Asi mismo, el SGSI del Departamento Administrativo de la Defensoria del Espacio
Publico define politicas y procedimientos eficaces y coherentes con la estrategia de la
entidad, como desarrollo de los controles adoptados para el tratamiento de los riesgos, los
cuales estan en continuo seguimiento y medicion, a través del establecimiento de indicadores
que aseguran la eficacia de los controles; apoyado en los programas de auditoria y la revision
por la direccion, que concluyen en la identificacion de oportunidades de mejora las cuales
son gestionadas para mantener la madurez del SGSI.

De esta forma, por medio de este plan, el SGSI es adoptado por la entidad de acuerdo al ciclo
PHVA (planear, hacer, verificar y actuar), con el propdsito de cumplir con el marco normativo,
la mision fijada y la vision trazada.

2. ELEMENTOS ESTRATEGICOS
2.1 Mision

Contribuir al mejoramiento de la calidad de vida en Bogota, por medio de una eficaz defensa
del espacio publico, de una nueva cultura del espacio publico, que garantice su uso y disfrute
colectivo y estimule la participacion comunitaria.

2.2 Vision

En 2030, la entidad sera lider en la gestion integral del Espacio Publico a nivel distrital,
contribuyendo a que la ciudadania disfrute de espacios publicos seguros e inclusivos.
Ademas, seremos referentes en la gestion del patrimonio inmobiliario distrital, la generacion
de conocimiento urbanistico, la creacion de alianzas estratégicas y el fomento de la
participacion y cultura ciudadana.
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2.3 Objetivos estratégicos

1. Fomentar la aplicacion de los diversos instrumentos de administracion del patrimonio
inmobiliario distrital y del espacio publico, incluyendo proyectos de bienestar de y para
la comunidad.

2. Aumentar la oferta cualitativa y cuantitativa de espacio publico inclusivo y seguro, con
enfoque de género, poblacional, étnico y diferencial.

3. Liderar la gobernanza del espacio publico en la ciudad a través de la coordinacion
interinstitucional e intersectorial de acuerdo con las competencias de las entidades
publicas.

4. Fortalecer la capacidad institucional en el marco de un Modelo Integrado de
Planeacion y Gestion eficiente, que propenda por una gestion publica inteligente,
transparente y agil en la respuesta a los requerimientos de la ciudadania, promoviendo
la participacion y el control social.

2.4 Estrategias

1. Alianzas publico, privada y comunitaria
Reglamentar y promover los instrumentos para la administracion del patrimonio
inmobiliario distrital y la sostenibilidad del espacio publico, en cooperacion con
actores gubernamentales, privados y sociales.

2. Ofertay acceso al espacio publico
Incrementar el espacio publico y la oferta de bienes fiscales y de uso publico a partir
del saneamiento, titulacion e incorporacion de éstos en el patrimonio distrital y
propender porque su acceso sea equitativo

3. Coordinacion Interinstitucional e Intersectorial
Liderar la ejecucion armonica y coordinada de las competencias y responsabilidades
de las entidades publicas en la administracion del espacio publico.

4. Confianza en lo publico
Generar acciones para el fortalecimiento de la gestion institucional, basadas en la
legalidad, la eficiencia, la innovacion tecnoldgica, la transformacion digital, la
transparencia y el control social.

5. Cultura Ciudadana
Fomentar la auto y mutua regulacion de la ciudadania en el uso y disfrute del espacio
publico, a partir del reconocimiento de los derechos y deberes de cada actor y del
respeto a la diferencia y la diversidad de cada uno de ellos, a través del
aprovechamiento de la gestion del conocimiento y la innovacion.

2.5 Politicas del sistema de Gestion

Del departamento administrativo de la Defensoria del Espacio Publico trabajando por la
satisfaccion de sus usuarios, partes interesadas y cumpliendo los requisitos legales y
organizacionales, aplica las politicas del Modelo Integrado de Planeacion y Gestion MIPG, las
cuales se presentan a continuacion.
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Tabla 1.

Politicas del Modelo Integrado de Planeacion y Gestion MIPG

Dimension MIPG

Politicas de Gestion y Desempeiio
Institucional

Dependencia lider de la implementacion
de la Politica

Talento Humano

Gestion Estratégica Del Talento Humano

Subdireccion de Gestion Corporativa

Integridad

Subdireccion de Gestion Corporativa

Direccionamiento Estratégico y

Planeacion Institucional

Oficina Asesora de Planeacion

Planeacion Compras y Contratacion Publica Oficina Juridica
Gestion Presupuestal y Eficiencia del Gasto Subdireccion de Gestion Corporativa
Publico
Fortalecimiento Organizacional y | Oficina Asesora de Planeacion y
Simplificacion de Procesos Subdireccion de Gestion Corporativa
Gobierno Digital Oficina de.Tec.nologlas de la informacién y
las Comunicaciones
Seguridad Digital Oficina de Tecnologias de la informacion y
las Comunicaciones
Gestion con  Valores  para [Defensa Juridica Oficina Juridica
Resultados

Mejora Normativa

Oficina Juridica

Servicio al Ciudadano

Subdireccion de Gestion Corporativa

Racionalizacion de Tramites

Oficina Asesora de Planeacion

Participacion Ciudadana en la Gestion
Publica

Oficina Asesora de Planeacion

Subdireccion de Gestion Inmobiliaria y del
Espacio Publico

Gestion Ambiental (Componente)

Subdireccion de Gestion Corporativa

Evaluacién de Resultados

Seguimiento y Evaluacion del Desempefio
Institucional

Oficina Asesora de Planeacion

Gestion Documental (Politica de Archivos y
Gestion Documental)

Subdireccion de Gestion Corporativa

Informacién y Comunicacion

Transparencia, Acceso a la Informacion
Publica y Lucha Contra la Corrupcion

Oficina Asesora de Planeacion,
Subdireccion de Gestiéon Corporativa y
Oficina Asesora de Comunicaciones.

Gestion de la informacion estadistica

Subdireccion de Registro Inmobiliario

Gestion del Conocimiento y la

Gestion del Conocimiento y la Innovacion

Oficina Asesora de Planeacion

Control Interno

Control Interno

Oficina Asesora de Planeacion

2.6 Estructura Funcional

Para el desarrollo de la misionalidad de la entidad y el cumplimiento de sus competencias,
mediante Decreto No. 138 del 22 de abril de 2002 se modifico la estructura organizacional
del Departamento Administrativo de la Defensoria del Espacio Publico posteriormente
modificado parcialmente por los decretos Distritales 092 de 2006 y el decreto 369 de 2008.
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En el 2022, consecuente con el estudio técnico de redisefio institucional, se modifico la
estructura organizacional con el fin de actualizar y optimizar el desarrollo de las funciones a
cargo de las diferentes dependencias que integran el Departamento Administrativo de la
Defensoria del Espacio Publico, asi como para dar cumplimiento a la ley 1952 de 2019
modificada por la ley 2094 de 2021, respecto a la creacion de la Oficina de Control
Disciplinario Interno.

Es asi, como el Departamento Administrativo de la Defensoria del Espacio Publico cuenta con
una estructura organizacional y funciones, fundamentada en criterios que persiguen la
integridad de los procesos a cargo de la Entidad, a través de una estructura plana y flexible,
con un enfoque gerencial y coordinado como se observa en el siguiente organigrama:

llustracion 1. Organigrama DADEP 2025

&

CURREETT (9 e

2.7 Mapa de Procesos

Por otra parte, el departamento administrativo de la Defensoria del Espacio Publico, cuenta
con 14 procesos para el logro de sus objetivos misionales, inventario que se presenta en la
siguiente tabla:

Tabla 2. Procesos institucionales
Procesos institucionales

Direccionamiento Estratégico. Procesos relativos al establecimiento de
Atencion a la Ciudadania politicas y estrategias, objetivos, provision de

Estratégicos 3 comunicacién,  aseguramiento de la
Administracion y Gestion del Observatorio y la disponibilidad de recursos necesarios y
Politica de Espacio Publico de Bogota revision por la Direccion.

Inventario General del Espacio Publico y Bienes

Fiscales. Procesos que proporcionan el resultado
Misionales 3 Administracion del Patrimonio Inmobiliario | previsto por la Entidad en cumplimiento de su
Distrital. objeto social.

Defensa del Patrimonio Inmobiliario Distrital.
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Procesos institucionales

Gestion de la Tecnologia y la Informacion

Gestion Juridica. Procesos para la provision de los recursos
Soporte 5 | Gestion Documental. necesarios en los procesos, estratégicos,
misionales, de medicion, analisis y mejora.

Gestion de Recursos.

Gestion del Talento Humano.

e Control Interno Disciplinario
Verificacion
y Mejora

Procesos para la verificacion y mejora
continua de la organizacion.

5| Verificacion y Mejoramiento Continuo.

Evaluacion y Control.

El diagrama del mapa de procesos es el siguiente:
llustraciéon 2 Mapa de procesos

4/\{/ Procesos Misionales o

) p Procesos de
Verificacion y Mejora

Entradas

Demandas, necesidades
y problemas

Salidas

Generacion de valor
publico
3rup or y
partes ntes

Grupos de valor y

DEPARTAMENTO ADMINISTRATIVO DE LA

DEFENSORIA DEL
ESPACIO PUBLICO

UN LUCAR V
como

EL HOGAR

Procesos de Soporte e BOGOT/\

2.8 Procesos y procedimientos

Al interior de la entidad, se desarrollan las actividades requeridas para el cumplimiento de sus
objetivos, tomando como enfoque y prioridad fundamental, al ciudadano como el eje
fundamental de la gestion, ejecutando los procedimientos que se indican a continuacion:

Tabla 3. Procesos y procedimientos
Proceso Procedimiento

Procedimiento planeacion y gestion institucional

Procedimiento control de documentos

Direccionamiento Estratégico Procedimiento identificacion y evaluacion de requisitos legales

Procedimiento participacion ciudadana-rendicion de cuentas

Procedimiento planificacion operativa
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Proceso Procedimiento

Procedimiento comunicaciones internas

Procedimiento comunicaciones externas

Procedimiento redes sociales

Procedimiento gestion del conocimiento y la innovacion

Procedimiento gestion de la cooperacion nacional e internacional

Atencion a la ciudadania Procedimiento atencion a la ciudadania

Administracion y gestion observatorio Procedimiento investigacion, gestion, desarrollo tecnologico e innovacion
y politica del espacio publico de Procedimiento divulgacion e intercambio de informacion
Bogota Procedimiento gestion de la politica distrital de espacio publico

Procedimiento Incorporacion Entrega Anticipada de Zonas de Cesién

Procedimiento Incorporacion Entrega de Zonas de Cesion y Entrega Parcial
Procedimiento Incorporacion Entrega Simplificada de Zonas de Cesion
Procedimiento Toma de Posesién de Areas con Vocacion de Uso Publico
Procedimiento Toma de Posesion de Zonas de Cesidn

Procedimiento Toma de Posesion de Zonas destinadas a uso publico sefialadas en

los actos administrativos resultantes de procesos de Legalizacion, Regularizacion
Inventario General del Espacio Publico| Urbanistica y Formalizacion

y Bienes Fiscales Procedimiento Toma de Posesidn por Sector Antiguo y Consolidado
Procedimiento Delimitaciones de cesiones publicas

Procedimiento Solicitud de Anuencia

Procedimiento: Alinderamiento de cesiones en Urbanizaciones aprobadas
Procedimiento: Proyectos de Obra Publica

Procedimiento Declaratoria de bien baldio

Procedimiento Venta directa de Bienes Fiscales a Ocupantes llegales
Procedimiento Incorporacion Entrega Anticipada de Zonas de Cesion
Procedimiento Administracion de Bienes Publicos y Fiscales del Nivel Central

Procedimiento Control administrativo del inventario general de espacio publico y
bienes fiscales

Procedimiento de conformacion, funcionamiento y control de los distritos
especiales de mejoramiento y organizacion sectorial - DEMOS

Procedimiento de saneamiento de documentos de entrega

Procedimiento Concepto previo de la conveniencia técnica y juridica de la
aceptacion de bienes inmuebles ofrecidos a titulo de dacion de pago

Administracion del Patrimonio
Inmobiliario Distrital

Procedimiento Administracion Directa

Procedimiento Acciones administrativas de contribucion por valorizacion

Procedimiento Exencion y/o exclusion del impuesto predial

Procedimiento Tramite de asociaciones publico privadas - APP

Procedimiento Enajenacion a Titulo Oneroso de Bienes Fiscales

Procedimiento de publicacion de bienes fiscales disponibles en el Portal
Inmobiliario

Procedimiento Enajenacion de Bienes Fiscales con Central de Inversiones S.A., -
CISA-

Procedimiento defensa preventiva y persuasiva

Defensa del Patrimonio Inmobiliario Procedimiento defensa administrativa

Distrital Procedimiento espacio publico resiliente

Procedimiento pedagogia del espacio pubico
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Proceso Procedimiento

Procedimiento generacion del conocimiento desde la innovacion en el espacio
publico

Procedimiento disefio, acomparfiamiento, evaluacion y mejora continua de
metodologias y construccion de herramientas en el marco innovacion
Procedimiento mantenimiento y soporte de la infraestructura tecnoldgica

Procedimiento seguridad de la informacion

Procedimiento sistemas de informacion

Procedimiento activo de informacion

Procedimiento creacion de usuarios

Procedimiento gestionar proyectos

Procedimiento gestionar la configuracion

Procedimiento gestionar la definicion de requisitos-BAIO2

Procedimiento gestionar la identificacion y construccion de soluciones

Procedimiento gestionar la disponibilidad y la capacidad - BAIO4

Procedimiento gestionar la facilitacion del cambio organizativo - BAIO5

Procedimiento asegurar el establecimiento y mantenimiento del marco de
referencia de gobierno
Procedimiento asegurar la entrega de beneficios

Procedimiento asegurar la optimizacion del riesgo

Procedimiento asegurar la optimizacion de recursos EDM04

Procedimiento asegurar la optimizacion de recursos EDM05

Procedimiento gestionar los acuerdos de servicio

Gestion de la Informacion y la Procedimiento gestionar la seguridad
Tecnologia

Procedimiento asegurar el establecimiento y mantenimiento del marco de
referencia de gobierno
Procedimiento gestion de programas y proyectos

Procedimiento gestionar la aceptacion del cambio

Procedimiento gestionar los activos

Procedimiento gestionar el entorno

Procedimiento supervisar la infraestructura Tl

Procedimiento gestionar la operacion de servicios externos de Tl

Procedimiento gjecucion de las actividades operativas servicios Tl

Procedimiento gestionar operaciones

Procedimiento gestionar incidentes de seguridad de la informacion

Procedimiento gestionar problemas

Procedimiento gestionar la continuidad

Procedimiento mantener una estrategia de continuidad

Procedimiento definir la politica de continuidad del negocio, sus objetivos y
alcance
Procedimiento revisar, mantener y mejorar el plan de continuidad

Procedimiento proteger contra software malicioso-DSS05

Procedimiento gestionar la seguridad y la conectividad de la Red-DSS05
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Proceso Procedimiento

Procedimiento gestionar la seguridad de los puestos de usuario final-DSS05

Procedimiento gestionar la identidad del usuario y el acceso logico-DSS05

Procedimiento supervisar la infraestructura para detectar eventos relacionados con
la seguridad-DSS05
Procedimiento gestionar controles de proceso de negocio-DSS06

Procedimiento supervisar, evaluar y valorar el rendimiento y la conformidad-
MEAO1
Procedimiento supervisar, evaluar y valorar el sistema de control interno-MEAQ2

Procedimiento supervisar, evaluar y valorar la conformidad con los requerimientos
EXTERNOS-MEAQ3
Procedimiento garantia gestionada-MEAQ4

Procedimiento emision de conceptos

Procedimiento actos administrativos

Procedimiento comité de conciliacion

Procedimiento defensa judicial

Gestion Juridica Procedimiento segunda instancia de los procesos policivos relacionados con
comportamientos contrarios a la convivencia asociados al espacio publico.

Procedimiento cobro persuasivo

Procedimiento etapa de juzgamiento en primera y segunda instancia de procesos
disciplinarios

Procedimiento gestion contractual
Procedimiento Adquisicion y Administracion de Bienes y Servicios

Procedimiento Reconocimiento Contable del PID en aplicacion del marco
normativo contable para entidades de gobierno
Procedimiento Control Operacional, Seguimiento y Medicion

Procedimiento Identificacion de aspectos y valoracion de impactos ambientales

Procedimiento Matriz identificacion de aspectos y valoracion de impactos

Gestion de los Recursos ambientales - MIAVIA
Procedimiento Reconocimiento contable de las cuentas por cobrar y deterioro de
cartera

Procedimiento cumplimiento de providencias judiciales y de acuerdos derivados
de la aplicacion de un mecanismo alternativo de solucion de conflictos - MASC

Procedimiento Reconocimiento Contable Acuerdos de Concesion”

Procedimiento Depuracion y mejora de la calidad de la informacion financiera.

Procedimiento vinculacion y administracion del servidor publico.

Procedimiento investigacion de incidentes y accidentes de trabajo.

Procedimiento inspecciones planeadas

Procedimiento evaluaciones médicas ocupacionales

Gestion del Talento Humano Procedimiento registros y estadisticas SST

Procedimiento gestion del cambio

Procedimiento de gestion de actos y condiciones inseguras

Procedimiento para la vinculacion de practicantes en el DADEP

Procedimiento teletrabajo

Verificacion y Mejoramiento Continuo Procedimiento planes de mejoramiento
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Proceso Procedimiento

Procedimiento administracion de riesgos

Procedimiento auditoria interna

Evaluacion y Control Procedimiento planeacion, elaboracion y seguimiento del plan anual de auditoria

Procedimiento plan de mejora auditoria

3. GENERALIDADES DEL PLAN

3.1 Formulacion

Este plan se realizd con la participacion del Oficial de Seguridad de la Informacion de la
Entidad y con la aprobacion del jefe de la oficina de Tecnologias de Informacion y las
Comunicaciones. Adicionalmente se siguieron los lineamientos, las guias y formatos,
establecidos para tal fin por el MinTIC.

3.2 Objetivo

Presentar el Plan de Seguridad y Privacidad de la Informacion, el cual es el documento que
dirige la implementacion de controles de seguridad segun el modelo del Sistema de Gestion
de Seqguridad de la Informacion — SGSI, adoptado por el Departamento Administrativo de la
Defensoria del Espacio Publico, este documento expone las prioridades de implementacion
por los temas gestionados por el SGSI.

3.3 Metodologia de seguimiento y publicacion

El sequimiento y monitoreo a la ejecucion de las actividades, se realizara semestralmente por
el Oficial de Seguridad de la Informacion, asimismo, la PMO debera incluirlo como proyecto.
Luego aprobacion por parte del jefe de la Oficina de Tecnologias de Informacion y las
Comunicaciones y se procedera a enviarlo a la Oficina Asesora de Planeacion para su
respectiva publicacion en la pagina WEB del Departamento Administrativo de la Defensoria
del Espacio Publico.

4. ACTIVIDADES DEL PLAN

FECHA
ID OBJETIVO ACTIVIDAD META PRODUCTO PROGRAMADA PRESUPUESTO
* —
athE\;llsi‘lzc;gén de Oficial de
Mejorar los . o Documento de Seguridad de la
. . politicas Politicas o -,
lineamientos de enerales actualizadas politicas Informacion
1 |seguridady 9 aesy aas ¥ actualizadas. 28-feb Jefe de Oficina
especificas. brechas iniciales .
evaluar brechas oA . I Informe de de Tecnologias
R Analisis inicial | identificadas. o
iniciales. brechas iniciales. dela
de brechas en el -
MSPI Informaciony
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FECHA
ID OBJETIVO ACTIVIDAD META PRODUCTO PROGRAMADA PRESUPUESTO
las
Comunicaciones
Oficial de
Seguridad de la
Informacion
* Evaluacion de Encargado de
Reforzar . . ) . Infraestructura
. configuraciones | Configuraciones | Informe de
seguridad en la . . - RI
2| en la nube validadas y SLA | configuraciony 31-mar -
infraestructura en | s . . Jefe de Oficina
Revision de revisados. SLA ajustados. .
la nube. de Tecnologias
SLA.
dela
Informaciony
las
Comunicaciones
Mantener * Actualizacion | Inventario Matriz de activos 31-may Oficial de
actualizado el del inventario actualizado y actualizada. Seguridad de la
3 inventario y de activos de validado Informacion
aseqgurar la informacion. Enlaces de los
proteccion de procesos
datos.
Oficial de
Seguridad de la
Informacion
dentificar y * |dentificacion Encargado de
s . Infraestructura
documentar los y analisis de Riesgos . .
. y . Matriz de riesgos RI
4 | riesgos criticos en | riesgos en documentados . 28-feb -
: : o actualizada. Jefe de Oficina
los sistemas de sistemas y priorizados .
. . " de Tecnologias
informacion. criticos.
dela
Informaciony
las
Comunicaciones
Oficial de
Identificar brechas Seguridad de la
en el Realizar el Informacion
cumplimiento del | autodiagndstico | Autodiagndstico | Matriz del Jefe de Oficina
. ; . s 31-mar .
5 | MSPI para del MSPI para diligenciado autodiagnostico 20-se de Tecnologias
establecer identificar las (semestral) diligenciado P dela
acciones de brechas. Informaciony
mejora. las
Comunicaciones
Oficial de
. Seguridad de la
. Firewall C
Evaluary * Revisar y ' Informacion
. configurado Informe de
fortalecer la actualizar . . - Encargado de
6 ; . . segun configuracion del 30-may
seguridad configuraciones . . Infraestructura
: ) estandares de firewall.
perimetral. de firewall. sequridad RI
9 : Jefe de Oficina
de Tecnologias

Proceso: Gestion de la Tecnologia y la Informacién
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DEPARTAMENTQ ADMINISTRATIVO DE LA

DEFENSORIA DEL

ESPACIO PUBLICO

OBJETIVO

ACTIVIDAD

META

PRODUCTO

FECHA
PROGRAMADA

PRESUPUESTO

dela
Informaciony
las
Comunicaciones

Evaluar y mitigar
los riesgos de
ciberseguridad en
los servicios de
nube
publica/privada
utilizados.

Realizar una
evaluacion de
riesgos de
seguridad en los
servicios de
nube publica y
privada.

Identificar y
priorizar los
riesgos de
ciberseguridad
en los entornos
de nubey
definir acciones
de mitigacion.

Informe de
evaluacion de
riesgos de
seqguridad digital
en servicios de
nube con
recomendaciones
de mitigacion.

31-jul

Oficial de
Seguridad de la
Informacion
Encargado de
Infraestructura
RI

Jefe de Oficina
de Tecnologias
de la
Informaciony
las
Comunicaciones

Evaluar riesgos de
ciberseguridad en
infraestructuras.

Realizar
evaluacion de
riesgos de
seguridad
digital.

Identificar
riesgos y
medidas para
mitigarlos.

Informe de
evaluacion de
riesgos.

30-jun

Oficial de
Seguridad de la
Informacion
Encargado de
Infraestructura
RI

Jefe de Oficina
de Tecnologias
de la
Informaciony
las
Comunicaciones

|dentificar y tratar
riesgos en los
proyectos de Tl
para fortalecer la
sequridad de los
sistemas.

* [dentificacion
y tratamiento de
riesgos en
proyectos de Tl.

Riesgos
evaluadosy
tratados.

Documento de
riesgos evaluados
y tratados.

31-jul

Oficial de
Seguridad de la
Informacion
Encargado de
Infraestructura
RI

Jefe de Oficina
de Tecnologias
de la
Informaciony
las
Comunicaciones

10

Revisar practicas
actuales con base
en auditorias
recientes.

* Evaluacion de
cumplimiento
segun auditorias
internas.

Cumplimiento
verificado y
hallazgos
priorizados.

Informe de
cumplimiento y
plan de mejora.

31-jul

Oficial de
Seguridad de la
Informacion
Encargado de
Infraestructura
RI

Jefe de Oficina
de Tecnologias
dela
Informaciony

Proceso: Gestion de la Tecnologia y la Informacién
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OBJETIVO

ACTIVIDAD

META

PRODUCTO

FECHA
PROGRAMADA

PRESUPUESTO

las
Comunicaciones

1

Evaluar riesgos de
ciberseguridad en
servicios en la
nube.

* Realizar
evaluacion de
sequridad de
servicios en la
nube.

Identificar
riesgos en
servicios en la
nubey
mitigarlos.

Informe de
riesgos en
servicios en la
nube.

31-jul

Oficial de
Seguridad de la
Informacion
Encargado de
Infraestructura
RI

Jefe de Oficina
de Tecnologias
dela
Informaciony
las
Comunicaciones

12

Evaluar mejoras
tras
implementaciones
recientes.

* Revision de
mejoras tras
simulacros y
cambios
implementados.

Mejoras
verificadas y
plan de
seguimiento
actualizado.

Informe de
mejoras y
seguimiento.

30-sep

Oficial de
Seguridad de la
Informacion
Encargado de
Infraestructura
RI

Jefe de Oficina
de Tecnologias
dela
Informaciony
las
Comunicaciones

13

Actualizar y
fortalecer los
procedimientos
de respuesta a
incidentes en
servicios en la
nube.

* Revisiony
actualizacion de
procedimientos
de respuesta a
incidentes.

Procedimientos
revisados y
fortalecidos.

Documento de
procedimientos
revisados.

30-sep

Oficial de
Seguridad de la
Informacion
Encargado de
Infraestructura
RI

Jefe de Oficina
de Tecnologias
dela
Informaciony
las
Comunicaciones

14

Evaluar riesgos de
seguridad en
activos de
informacion.

Realizar
evaluacion de
riesgos en
activos de
informacion.

Identificar
riesgos y
medidas de
mitigacion.

Informe de
evaluacion de
riesgos de
activos.

30-sep

Oficial de
Seguridad de la
Informacion
Comité
Institucional de
Gestiony
Desempefio

Proceso: Gestion de la Tecnologia y la Informacién
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DEPARTAMENTQ ADMINISTRATIVO DE LA

DEFENSORIA DEL

ESPACIO PUBLICO

FECHA
ID OBJETIVO ACTIVIDAD META PRODUCTO PROGRAMADA PRESUPUESTO
Oficial de
. * Revision final Seguridad de la
Validar la de la Informacion
preparacion - Documentacion | Checklist de Jefe de Oficina
documentacion : : - .
15 | general para 9 validada y lista documentacién y 31-oct de Tecnologias
o y preparacion S o
auditorias . para auditoria. plan de auditoria. dela
para visitas .
externas. Informaciony
externas.
las
Comunicaciones
Oficial de
Evaluar el At g Seguridad de la
o Analisis final -
cumplimiento del MSPI evaluado y . Informacion
: de . Informe final de "y
16 | MSPI y garantizar . normativas s 31-oct Comité
cumplimiento . analisis del MSPI. L
su correcta aplicadas. Institucional de
. . del MSPI. -
implementacion. Gestiony
Desempefio
Oficial de
Seguridad de la
Informacion
Encargado de
. Desarrollar y
Garantizar la Infraestructura
. documentarel |. Plan de
recuperacion de implementado y - RI
17 o Plan de Recuperacion de 1-feb -
servicios ante . probado. Jefe de Oficina
Recuperacion Desastres (DRP). ,
desastres. de Tecnologias
de Desastres.
dela
Informaciony
las
Comunicaciones
Oficial de
Seguridad de la
Informacion
Enlaces de los
Realizar auditorias | * Auditoria procesos
) . . Lideres de los
internas y aplicar |internaa
L Informe de procesos
controles de practicas de Controles L
) . . auditoria 'y Encargado de
18 | seguridad para sequridad. implementados 31-mar
: - . controles Infraestructura
mejorar las Implementacién |y operativos. .
L implementados. RI
practicas de controles de -
operativas sequridad Jefe de Oficina
P 9 ’ de Tecnologias
dela
Informaciony
las
Comunicaciones
Oficial de
Seguridad de la
* Evaluacion de . . . Informacion
. o . Riesgos Matriz de riesgos
Validar y mitigar riesgos de Tl Encargado de
19| . o s evaluados y Reporte de 30-abr
riesgos criticos. * Analisis de ey . Infraestructura
i, mitigados. vulnerabilidades.
vulnerabilidades. RI
Jefe de Oficina
de Tecnologias

Proceso: Gestion de la Tecnologia y la Informacién
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DEPARTAMENTQ ADMINISTRATIVO DE LA

DEFENSORIA DEL

ESPACIO PUBLICO

FECHA
ID OBJETIVO ACTIVIDAD META PRODUCTO PROGRAMADA PRESUPUESTO
dela
Informaciony
las
Comunicaciones
Oficial de
Seguridad de la
Ejecutar y validar Informacion
) y N Pruebas del DRP Jefe de Oficina
las pruebas del * Ejecucion de . Informe de .
20 ejecutadasy 30-abr de Tecnologias
DRP para asegurar | pruebas al DRP. . pruebas del DRP.
o validadas. dela
su efectividad. -
Informaciony
las
Comunicaciones
Oficial de
Seguridad de la
Informacion
Fortalecer la Actualizar las Configurar el Informe de Encargado de
. . : . . . . Infraestructura
seguridad configuraciones | firewall segun implementacion
. ) ) RI
21 | perimetral de la de firewall y estandares de con 1-may -
. ; . . Jefe de Oficina
infraestructura controles seguridad y configuraciones ,
o . . ’ . de Tecnologias
tecnologica. perimetrales. aplicar mejoras. | aplicadas. de la
Informaciony
las
Comunicaciones
Oficial de
* Auditoria de Seguridad de la
manejo de Auditoria Informe de Informacion
Garantizar la datos realizada auditoria Jefe de Oficina
22 | seguridad de personales . Y Lecciones 31-may de Tecnologias
. simulacro .
datos personales. | * Simulacro de . aprendidas del dela
- exitoso. ; .
pérdida de simulacro. Informaciony
datos. las
Comunicaciones
. Oficial de
Gestionar )
o Seguridad de la
incidentes de -, -
sequridad * Gestion de Informacion
asg urar lay incidentes de Incidentes Informe detallado Jefe de Oficina
23 cor?ecta sequridad gestionados y de incidentes 30-jun de Tecnologias
. L reportados en el | documentados. | gestionados. dela
administracion de -
. o semestre. Informacion y
dispositivos las
moviles. . .
Comunicaciones
* Analisis de ldentificar Oficial de
o Informe de .
. incidentes patrones de I Seguridad de la
Monitorear y : A analisis de ~
o registrados en el | incidentes y oo Informacion
evaluar incidentes . . incidentes y . -
24 periodo anterior | proponer . 30-jun Jefe de Oficina
reportados . - ; recomendaciones .
evaluacion de | mejorasen la S de Tecnologias
manualmente . para optimizar la
tiempos de respuesta - dela
gestion. .
respuesta. manual. Informaciony

Proceso: Gestion de la Tecnologia y la Informacién
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DEFENSORIA DEL

ESPACIO PUBLICO

FECHA
ID OBJETIVO ACTIVIDAD META PRODUCTO PROGRAMADA PRESUPUESTO
las
Comunicaciones
Oficial de
Seguridad de la
Informacion
Verificar la * Pruebas al Fn?fjggtiigtifa
resiliencia del DRP DRP validadoy | Informe final con
. DRPy S RI
25 | mediante pruebas o procedimientos | resultados del 31-ago -
o actualizacion de . Jefe de Oficina
y actualizacion de T actualizados DRP .
T procedimientos. de Tecnologias
procedimientos.
dela
Informaciony
las
Comunicaciones
Oficial de
Verificar el Seguridad de la
. Asegurar que el Informacion
correcto Monitorear el ) . Reportes de -
. . S firewall proteja . Jefe de Oficina
funcionamiento desempefioy . monitoreo de . .
26 . o los perimetros . 30-jun de Tecnologias
de las medidas de | efectividad del " sequridad
. . criticos de la . dela
seguridad firewall. . perimetral. .
. entidad. Informaciony
aplicadas.
las
Comunicaciones
Oficial de
Monitorear el * Seguimiento a Segurldac_i'de la
o Informacion
cumplimiento controles Controles -
. . . Informe de Jefe de Oficina
normativo y implementados | monitoreadosy . .
27 L . monitoreo y 31-ago de Tecnologias
evaluar los y revision del normativas
. . control. dela
controles cumplimiento cumplidas. -
. . Informaciony
implementados. normativo. las
Comunicaciones
Oficial de
Seguridad de la
Detectar y mitigar | Realizar andlisis Informacion
Y 9 Identificar y Informe de Jefe de Oficina
vulnerabilidades de . s .
28 o . corregir analisis de 31-ago de Tecnologias
en servicios vulnerabilidades s o
vulnerabilidades. | vulnerabilidades. dela
expuestos. en portal web. -
Informaciony
las
Comunicaciones
Oficial de
e Ejecutar Informe de Segurldaql'de a
Identificar . Informacion
. pruebas de Corregir pruebas de
vulnerabilidades a 9 . 9 Encargado de
29 ) penetracion y vulnerabilidades | penetraciony 31-oct
traveés de pruebas . . . . Infraestructura
P aplicar identificadas. correcciones
de penetracion. correcciones aplicadas RI
: P : Jefe de Oficina
de Tecnologias

Proceso: Gestion de la Tecnologia y la Informacién
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DEPARTAMENTQ ADMINISTRATIVO DE LA

DEFENSORIA DEL

ESPACIO PUBLICO

FECHA
ID OBJETIVO ACTIVIDAD META PRODUCTO PROGRAMADA PRESUPUESTO
dela
Informaciony
las
Comunicaciones
* Elaboracion
32: 'P”l;‘;r:j”: final Oficial de
Documentar los Selguri_dad y ' Informe final del Isnef%LrJrr:wZac?o'?we @
resultados del Privacidad, Informe final plan Jefe de Oficina
30 | plan y asegurar la * Respaldo y elaboradoy Regi;stro de 31-dic de Tecnologias
g verificacion de respaldos
continuidad respaldos dela
. toda la asegurados. . -
operativa. informacion realizados. Informaciony
critica las . .
gestionada en el Comunicaciones
ano.
Oficial de
Seguridad de la
Eeagctj:‘niento y 14. Participacion De acuerdo Srgfzrgnsgcf)i:ina
31 | medicion a la en las auditorias | Plan de_ An_ual Plalj de_Anual de | conelPlan de de Tecnologias
implementacion internas y de Auditorias. Auditorias. Anual de de la
externas al SGSI. Auditorias -
del MSPI. Informaciony
las
Comunicaciones
Hacer . Jefe de Oficina
seguimiento y 15. Gestionar los Planes de de Tecnologias
32 | medicion a la Hallazgos Planes de Mejoramiento - dic-24 dela :
implementacion proc_:luc’to de las | Mejoramiento. CPM Informaciony
del MSP auditorias. ’ las
' Comunicaciones

5. NORMATIVIDAD

a. Constitucion Politica de Colombia, articulo 15.

b. Ley 44 de 2093, por la cual se modifica y adiciona la ley 23 de 2082 y se modifica la
ley 29 de 20244 y decision Andina 351 de 2015 (Derechos de Autor).

c. Ley 527 de 2099, por la cual se define y reglamenta el acceso y uso de los mensajes
de datos, del comercio electronico y de las firmas digitales y se establecen las
entidades de certificacion y se dictan otras disposiciones.

d. Ley 594 de 2000, por medio de la cual se expide la Ley General de Archivos

e. Ley 850 de 2003, por medio de la cual se reglamentan las veedurias ciudadanas

Ley 1266 de 2008, por la cual se dictan las disposiciones generales del Habeas Data y
se regula el manejo de la informacion contenida en bases de datos personales, en
especial la financiera, crediticia, comercial, de servicios y la proveniente de terceros
paises y se dictan otras disposiciones.

Proceso: Gestion de la Tecnologia y la Informacién
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g. Ley 1221 del 2008, por la cual se establecen normas para promover y regular el
Teletrabajo y se dictan otras disposiciones.

h. Ley 1273 de 2009, por medio de la cual se modifica el Coddigo Penal, se crea un nuevo
bien juridico tutelado denominado - “de la proteccion de la informacion y de los
datos”- y se preservan integralmente los sistemas que utilicen las tecnologias de la
informacion y las comunicaciones, entre otras disposiciones.

i. Ley1341de 2009, por la cual se definen principio y conceptos sobre la sociedad de la
informacion y la Organizacion de las Tecnologias de la Informacion y las
Comunicaciones -TIC- se crea la Agencia Nacional del Espectro y se dictan otras
disposiciones

j. Ley 1437 de 2011, por la cual se expide el codigo de procedimiento administrativo y
de lo contencioso administrativo.

k. Ley 1474 de 2011, por la cual se dictan normas orientadas a fortalecer los mecanismos
de prevencion, investigacion y sancion de actos de corrupcion y la efectividad del
control de la gestion publica.

. Ley 1581 de 2012, por la cual se dictan disposiciones generales para la proteccion de
datos personales.

m. Ley 1712 de 2014, por medio de la cual se crea la ley de transparencia y el del Derecho
de Acceso a la Informacion Publica Nacional y se dictan otras disposiciones.

n. Ley 2015 de 2018, por la cual se modifica la ley 23 de 2082 y se establecen otras
disposiciones en materia de derecho de autor y derechos conexos.

0. Ley 2052 de 2020, por medio de la cual se expide el codigo general disciplinario.

p. Ley 2055 de 2020, por la cual se expide el Plan Nacional de Desarrollo 2018-2022
“Pacto por Colombia, Pacto por la Equidad”.

qg. Decreto 2609 de 2012, por el cual se reglamenta el titulo V de la Ley 594 de 2000,
parcialmente los articulos 58 y 59 de la ley 1437 de 2011y se dictan otras disposiciones
en materia de Gestion Documental para todas las Entidades del Estado.

r. Decreto 0884 del 2012, por el cual se reglamenta parcialmente la Ley 1221 de 2008.

s. Decreto 1377 de 2013, por el cual se reglamenta parcialmente la ley 1581 de 2012.
Decreto 886 de 2014, por el cual se reglamenta el Registro Nacional de Bases de
Datos.

u. Decreto 103 de 2015, por medio del cual se reglamenta parcialmente la ley 1712 de
20141y se dictan otras disposiciones.

v. Decreto 1074 de 2015, por medio del cual se expide el Decreto Reglamentario del
Sector Comercio, Industria y Turismo. Reglamenta parcialmente la ley 1581 de 2012 e
imparten instrucciones sobre el Registro Nacional de Bases de Datos, articulos 25y
26.

w. Decreto 1078 de 2015, por medio del cual se expide el Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacion y las Comunicaciones.

x. Decreto 1080 de 2015, por medio del cual se expide el Decreto Reglamentario del
Sector Cultura.

I ———————————————.
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y. Decreto 1081 de 2015, por medio del cual se expide el Decreto Reglamentario del
Sector Presidencia.

z. Decreto 728 de 2017, por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del
libro 2 del Decreto unico Reglamentario del sector TIC, Decreto 1078 de 2015, para
fortalecer el modelo de Gobierno Digital en las entidades del orden nacional del
Estado Colombiano, a través de la implementacion de zonas de acceso publico a
Internet inaldambrico.

aa. Decreto 1499 de 2017, por medio del cual se modifica el Decreto 1083 de 2015,
Decreto unico Reglamentario del Sector Funcion Publica, en lo relacionado con el
sistema de Gestion establecido en el articulo 133 de la Ley 1753 de 2015.

bb. Decreto 1008 de 2018, por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro
2 del Decreto 1078 de 2015, Decreto unico Reglamentario del sector de Tecnologias
de la Informacion y las Comunicaciones.

cc. Decreto 2106 de 2019, por el cual se dictan normas para simplificar, suprimir y
reformar tramites, procesos y procedimientos innecesario existentes en la
administracion publica.

dd. Resolucion 2999 del 2008, por la cual se adoptan las politicas de seguridad para el
manejo de la informacion y se dictan otras normas para el uso y administracion de los
bienes y servicios informaticos del Ministerio TIC.

ee. Resolucion 2034 de 2016, por la cual se adoptd el Modelo de Responsabilidad Social
Institucional en el Ministerio TIC.

ff. Resolucion 2007 de 2018, por la cual se actualiza la politica de tratamiento de datos
personales del Ministerio/Fondo TIC.

gg. Resolucion 2133 de 2018, por la cual se establecen las condiciones especiales del
Teletrabajo en el Ministerio de Tecnologias de la Informacion y las Comunicaciones y
se derogan las resoluciones No. 3559 y 4950 de 2013, 2313 y 494 de 2014 y 2787 de
2016.

hh. Resolucion 512 de 2019, por la cual se adopta la Politica General de Seguridad y
Privacidad de la Informacion, Seguridad Digital y Continuidad de los servicios del
Ministerio/Fondo de Tecnologias de la Informacion y las Comunicaciones y se definen
lineamientos frente al uso y manejo de la informacion.

ii. Resolucion 2005 de 2019, por la cual se actualiza el Modelo Integrado de Gestion
(MIG) del Ministerio/Fondo de Tecnologias de la Informacién y las Comunicaciones y
se deroga la Resolucion 911 de 2018.

j. CONPES 3701 de 2011, lineamientos de Politica para la Ciberseguridad y Ciberdefensa.

kk. CONPES 3854 de 2016, politica Nacional de Seguridad Digital.

l. Resolucion 5095 de 2024, por la cual se adopta la Politica General de Seguridad y
Privacidad de la Informacion, estableciendo lineamientos para la proteccion de los
activos de informacion en entidades publicas.

I ———————————————.
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mm. Resolucion 746 de 2022, por la cual se fortalece el Modelo de Seguridad y
Privacidad de la Informacion (MSPI) y define lineamientos adicionales a los
establecidos en la Resolucion 500 de 2021.

nn. Resolucion 1838 de 2022, por la cual se reglamenta las modalidades de teletrabajo,
establece condiciones de trabajo en casa y define lineamientos de desconexion
laboral en el MINTIC, relevantes para la seguridad de la informacion en entornos de
trabajo remoto.

00. Lineamientos sobre el tratamiento de datos personales en inteligencia artificial (2024),
La Superintendencia de Industria y Comercio (SIC) emitid directrices sobre el
tratamiento de datos personales procesados a través de sistemas de inteligencia
artificial, enfatizando la proteccion de la privacidad y el cumplimiento de la normativa
vigente
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VERSION FECHA DESCRIPCION DE MODIFICACION
7 14/01/2014 Actualizacion actividades del plan vigencia 2024

Actualizacion de actividades del Plan de Seguridad y Privacidad de la

Informacion para la vigencia 2025.

Inclusion de actividades relacionadas con el autodiagnostico del MSPI,

evaluacion de riesgos en sistemas criticos y pruebas del Plan de
8 30/01/2022 Recuperacion de Desastres (DRP).

Ajuste del organigrama y actualizacion del mapa de procesos.

Inclusion de normatividad reciente, como la Resolucion 5095 de 2024 y

lineamientos sobre tratamiento de datos en inteligencia artificial.

Ajuste del cronograma segun las capacidades operativas del equipo.
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