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6. Generalidades del Plan  

6.1 Diagnóstico 

Tabla 1. Análisis de riesgo puro – DADEP – noviembre de 2024 

PROBABILIDAD 
IMPACTO 

Insignificante (1) Menor (2) 
Moderado 

(3) 
Mayor (4) Catastrófico (5) 

Rara vez (1)       
    

    

Improbable (2) 
    

  
    

        

Posible (3) 
  
  

  
  
  

R3- Hurto de la 
información 

  
  

  

Probable (4) R6- Equipo de     R5- Integridad R1- Información 
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cómputo 
 

R8- Accesibilidad 

    R7- Interrupción 

R2- Fuga de 
Información 

 
R4- Disponibilidad 

 
R9- Ciberseguridad 

 
R10-Sistema de 

Incendio  

Casi Seguro (5) 
          

          

 
 

 

Tabla 2. Análisis de riesgo residual – DADEP – noviembre 2024 

 

R 1 8C 1 R 1 9C 1

R 23C 1 R 2 1 C 1 R 2 1 C 2 R 22C 2 R 22C 1

R 26C 1 R 26C 2 R 2 4C 1

R 30C 1 R 30C 2 R 31 C 1

R 33C 1 R 33C 2 R 3 4C 1 R 35C 1

R 3 7 C 1 R 3 8C 1 R 3 9C 1 R 3 9C 2

R 40C 1 R 40C 2 R 41 C 1 R 41 C 2 R 42 C 1 R 42 C 2

R 43 C 1 R 43 C 2 R 44C 1 R 44C 2 R 45 C 1 R 45 C 2

R 46C 1 R 48C 1

R 49C 1 R 5 0C 1 R 5 1 C 1 R 5 1 C 2

R 5 2 C 1 R 5 3 C 1 R 5 4C 1

R 58C 1 R 5 9C 1 R 60C 1

R 61 C 1 R 61 C 2 R 62 C 1 R 62 C 2 R 63 C 1

R 65 C 1 R 65 C 2 R 66C 1 R 66C 2

R 67 C 1 R 67 C 2 R 69C 1 R 69C 2

R 7 0C 1 R 7 1 C 1 R 7 2 C 1

R 7 5 C 1

R 7 6C 1 R 7 7 C 1 R 7 7 C 2

R 80C 1 R 7 9C 1 R 81 C 1 R 81 C 2

R 82 C 1

R 85C 1 R 87 C 1 R 87 C 2

R 88C 1 R 88C 2

R 34C 2

R 37 C 2 R 37 C 3 R 37 C 4 R 37 C 5 R 39C 3

R 40C 3 R 40C 4 R 41 C 3 R 42C 3

R 43C 3 R 43C 4 R 44C 3 R 44C 4 R 45C 3

R 47 C 1

R 61 C 3 R 62C 3 R 63C 2 R 63C 3

R 65C 3

R 67 C 3

R 7 3C 1 R 7 3C 2

R 81 C 3 R 81 C 4

R 81 C 5
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6.2  Formulación  

6.3 Objetivo general 

6.4 Objetivos específicos 

• 

• 

• 

• 

 

6.5 Alcance del Plan 

6.6 Recursos 
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6.7 Metodología de seguimiento y publicación 

 
 
7. Actividades del Plan 2025 
 

Riesgo Descripción del Control Meta Producto 

Identificar y documentar los 
riesgos críticos en los 
sistemas de información. 

Identificación y análisis de 
riesgos en sistemas 
críticos. 

Riesgos documentados 
y priorizados 

Matriz de riesgos 
actualizada. 

Evaluar y mitigar los riesgos 
de ciberseguridad en los 
servicios de nube 
pública/privada utilizados. 

Realizar una evaluación de 
riesgos de seguridad en 
los servicios de nube 
pública y privada. 

Identificar y priorizar los 
riesgos de 
ciberseguridad en los 
entornos de nube y 
definir acciones de 
mitigación. 

Informe de evaluación de 
riesgos de seguridad 
digital en servicios de 
nube con 
recomendaciones de 
mitigación. 

Evaluar riesgos de 
ciberseguridad en 
infraestructuras. 

Realizar evaluación de 
riesgos de seguridad 
digital. 

Identificar riesgos y 
medidas para 
mitigarlos. 

Informe de evaluación de 
riesgos. 

Identificar y tratar riesgos en 
los proyectos de TI para 
fortalecer la seguridad de 
los sistemas. 

Identificación y tratamiento 
de riesgos en proyectos de 
TI. 

Riesgos evaluados y 
tratados. 

Documento de riesgos 
evaluados y tratados. 

Evaluar riesgos de 
ciberseguridad en servicios 
en la nube. 

Realizar evaluación de 
seguridad de servicios en 
la nube. 

Identificar riesgos en 
servicios en la nube y 
mitigarlos. 

Informe de riesgos en 
servicios en la nube. 

Evaluar riesgos de 
seguridad en activos de 
información. 

Realizar evaluación de 
riesgos en activos de 
información. 

Identificar riesgos y 
medidas de mitigación. 

Informe de evaluación de 
riesgos de activos. 

Validar y mitigar riesgos 
críticos. 

• Evaluación de riesgos de 
TI  

• Análisis de 
Vulnerabilidades 

Riesgos evaluados y 
mitigados. 

• Matriz de riesgos  

• Reporte de 
vulnerabilidades. 

 
 
8. Riesgos asociados al Plan 
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Tabla 3. Identificación de los riesgos del plan y el respectivo plan de respuesta 

Área de 
Riesgo 

Riesgo  

Valoración final del 
riesgo final del riesgo 

(impacto * 
probabilidad 

Estrategia Actividades  

Otros 

Identificar y 
documentar los 
riesgos críticos en 
los sistemas de 
información. 

Riesgos documentados 
y priorizados 

Transferir 
Identificación y análisis de 
riesgos en sistemas 
críticos. 

Otros 

Evaluar y mitigar los 
riesgos de 
ciberseguridad en 
los servicios de 
nube 
pública/privada 
utilizados. 

Identificar y priorizar los 
riesgos de 
ciberseguridad en los 
entornos de nube y 
definir acciones de 
mitigación. 

Transferir 

Realizar una evaluación 
de riesgos de seguridad 
en los servicios de nube 
pública y privada. 

Otros 
Evaluar riesgos de 
ciberseguridad en 
infraestructuras. 

Identificar riesgos y 
medidas para 
mitigarlos. 

Transferir 
Realizar evaluación de 
riesgos de seguridad 
digital. 

Otros 

Identificar y tratar 
riesgos en los 
proyectos de TI para 
fortalecer la 
seguridad de los 
sistemas. 

Riesgos evaluados y 
tratados. 

Transferir 
Identificación y 
tratamiento de riesgos en 
proyectos de TI. 

Otros 
Evaluar riesgos de 
ciberseguridad en 
servicios en la nube. 

Identificar riesgos en 
servicios en la nube y 
mitigarlos. 

Transferir 
Realizar evaluación de 
seguridad de servicios en 
la nube. 

Otros 
Evaluar riesgos de 
seguridad en activos 
de información. 

Identificar riesgos y 
medidas de mitigación. 

Transferir 
Realizar evaluación de 
riesgos en activos de 
información. 

Otros 
Validar y mitigar 
riesgos críticos. 

Riesgos evaluados y 
mitigados. 

Transferir 

• Evaluación de riesgos 
de TI 

• Análisis de 
vulnerabilidades 

 
 
9. Indicadores de seguimiento 

Tabla 4. Indicadores del plan 

Nombre  Indicador Meta Frecuencia 

Índice de 
desempeño del 
cronograma (SPI) 

Riesgos documentados y 
priorizados 

Riesgos documentados y 
priorizados 

Anual 

Reprocesos  

Identificar y priorizar los riesgos de 
ciberseguridad en los entornos de 
nube y definir acciones de 
mitigación. 

Identificar y priorizar los riesgos 
de ciberseguridad en los entornos 

de nube y definir acciones de 
mitigación. 

Anual 
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Evaluación de 
ciberseguridad. 

Identificar riesgos y medidas para 
mitigarlos. 

Identificar riesgos y medidas para 
mitigarlos. 

Anual 

Evaluación de 
ciberseguridad. 

Riesgos evaluados y tratados. Riesgos evaluados y tratados. Anual 

Evaluación de 
ciberseguridad. 

Identificar riesgos en servicios en 
la nube y mitigarlos. 

Identificar riesgos en servicios en 
la nube y mitigarlos. 

Anual 

Evaluación de 
ciberseguridad. 

Identificar riesgos y medidas de 
mitigación. 

Identificar riesgos y medidas de 
mitigación. 

Anual 

Evaluación de 
ciberseguridad. 

Riesgos evaluados y mitigados. Riesgos evaluados y mitigados. Anual 

 
 
10. Normatividad  
 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 
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CONTROL DE CAMBIOS 

VERSIÓN FECHA DESCRIPCIÓN DE MODIFICACIÓN 

1.0 22/04/2024 
Creación del plan de tratamiento de Riesgos de Seguridad de la 

información 

2.0 11/04/2025 Actualización para el 2025 

 28/1/2025 Actualización para aprobación en Comité de Gestión 

 


